" MARSH SOLUTIONS...DEFINED, DESIGNED, AND DELIVERED.

Conformita al G.D.P.R.: soluzioni possibili e tendenze in atto a
meno di 100 giorni dalla scadenza per la diretta applicazione del
Regolamento

Confindustria Genova, 28 marzo 2018

MARSH & MCLENNAN
COMPANIES



MARSH RISK CONSULTING RISK. DISPUTES. STRATEGY.

Come il GDPR sta impattando sulle organizzazioni:
evidenze, soluzioni e casi concreti

Chiara Vucetich
Marsh Risk Consulting

®& MARSH



R
Agenda

* |ntroduzione
e Definizioni
e Principali impatti

* ||l nostro approccio metodologico

MARSH RISK CONSULTING 2



EEEE——

Introduzione

@

ch > il Il General Data Protection Regulation (GDPR) rappresenta il nuovo Regolamento
= ekl s Europeo in materia di protezione dei dati per le persone fisiche all’interno
GDPR dell’Unione Europea.

Quali sono gli Armonizzare le attivita di trattamento dei dati ed assicurare libera circolazione
biettivi? g dei dati personali all’interno della UE. Definizione del livello di diritti azionabili,
oblettivi: degli obblighi e delle responsabilita dei titolari responsabili del trattamento.

. . I GDPR si applica alle aziende coinvolte nel trattamento dei Dati Personali
A chi si ; ; . P : e .

s riguardanti persone fisiche dell’Unione Europea. In casi specifici si applica anche
applica? se il titolare del trattamento non & un membro dell’Unione Europea.

Quando
entrera in
Vigore?

Il GDPR e gia in vigore dal 24 Maggio 2016 e tutti i soggetti a cui si applica la
Normativa dovranno recepire il Regolamento entro il 25 Maggio 2018.
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Introduzione

e Direttiva 2009/136/CE (E-privacy)

* Regolamento 679/2016

— = e e e e e e e e

_____________________________________

21 marzo 2018:

Approvazione in via preliminare da parte del Consiglio
dei Ministri, di un decreto legislativo introduce
disposizioni per l'adeguamento della normativa
nazionale alle disposizioni del Regolamento.

MARSH RISK CONSULTING

D.Lgs 196/2003:

e Codice In Materia Di Protezione Dei Dati Personali
e Provvedimenti del Garante

e Carattere di obbligatorieta

Direttamente applicabile negli stati membri

25 maggio 2018:

La nuova disciplina in materia sara rappresentata
principalmente dalle disposizioni del Regolamento
immediatamente applicabili e da quelle recate dallo
schema di decreto volte ad armonizzare I'ordinamento
interno al nuovo quadro normativo dell’lUnione
Europea in tema di tutela della privacy.



Definizioni
Art. 4 GDPR

Dato personale: qualsiasi informazione riguardante una persona fisica identificata o identificabile
(«interessato»); si considera identificabile la persona fisica che puo essere identificata, direttamente o
indirettamente, con particolare riferimento a un identificativo come il nome, un numero di identificazione,
dati relativi all'ubicazione, un identificativo online o a uno o piu elementi caratteristici della sua identita fisica,
fisiologica, genetica, psichica, economica, culturale o sociale;

Ampliamento della definizione rispetto
alla precedente normativa

MARSH RISK CONSULTING
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Principali impatti

Le nuove Disposizioni introducono una serie di impatti in termini organizzativi, operativi e tecnologici, oltre che ad introdurre un
approccio alla Data Privacy indirizzata secondo il principio del Rischio associato alla valutazione delle misure applicate ai Dati trattati.

Ambito Esempi di Impatti Aree di Intervento
= Revisione Ruoli e Responsabilita per Titolare e Responsabili del trattamento, =  Modello Organizzativo (introduzione
Verifica nomina del DPO (Data Protection Officer); DPO) e Modello di gestione
Organizzazione = Valutazione delle misure dei trattamenti sulla base dei Rischi associati ai Dati Compliance;
/RiSk trattati (esecuzione di un DPIA — Data Privacy Impact Assessment); = Predisposizione DPIA;
Management = Valutazione esposizione rischi relativi a Terze Parti o dipendenti; = Verifiche termini contrattuali verso

= Revisione dell’attuale impianto delle Policy e Procedure di Sicurezza e Privacy; Clienti, Dipendenti e Terze Parti;

= Gestione della Raccolta, Modifica e

» Recepimento delle disposizioni relative ai diritti degli Interessati (Richiesta di Cancellazione dei dati trattati
Modello Modifica, Diritto all’Oblio, etc.) all’interno dell’attuale modello di Privacy; (Clienti, Dipendenti, Terze Parti);
Operativo = Adozione principio di Privacy by Default e Privacy by Design all'interno del * Adozione dei principi della Privacy
processo di IT Change Management; all'interno del Processo di sviluppo di
prodotti/servizi;
= Adozione di misure tecnologiche in ambito Data Protection (adozione di = Data Governance (Mappatura Dati,
. pseudonimia, cifratura dati, etc.); Owner e tipologie di accessi);
MISUI‘? = Abilitazione misure di monitoraggio per rilevazione di Data Breach; =  Cyber Threat Intelligence
Tecno,og'Che (monitoraggio attacchi Cyber);

= Adeguamento misure protezione di accesso ai Dati Sensibili (presenza di Dati
Biometrici, etc.) = |mplementazioni Tecnologiche;
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Il nostro Approccio Metodologico

L’approccio suggerito distingue 4 Fasi nel processo di gestione e governo della Data Protection e Privacy Compliance ed & basato sui

principali standard e best practice di riferimento. standards & Best Practices

15029100
. Terminology and principles
1 Analyze 2 Design
. . - L 1S0 29134
Definire ambito ed Definire le azioni di Rientro Privacy Impact
. .. . Assessment
obiettivi. (Tecnologiche &
Misurare I'attuale Organizzative) 15029190
Privacy Capability
aderenza ed Maturity Model
identificare i Gap
1S0 27001
ISMS Controls
________________________________________________ 1S0 29151
Privacy Controls
1S0 27018
4 I m p | e m e nt 3 Road m a.p Cloud Privacy Controls
Implementare le Disegnare la Roadmap di
. A . . 1S0 29101
misure individuate e attuazione delle misure ICT Architecture
monitorare lo stato stimando tempi e priorita di
di avanzamento intervento 1S0 29191
Requirements
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Il nostro Approccio Metodologico
Criteri di Valutazione (1/2) - Ambito Organizzativo/ Operativo

La slide riporta le metriche di valutazione che sono state utilizzate per definire il grado di adeguatezza alle indicazioni normative del
GDPR. Ciascun requisito regolamentare e stato valutato sulla base dei tre criteri sotto riportati.

Grado di Stato di formalizzazione delle Assegnazione di ruoli e . . .
ayers Corretta gestione dell'adempimento
Adeguatezza procedure responsabilita
La modalita di gestione dell’attivita (prassi
. . . R _ . . operative consolidate) & conforme ai requisiti
Si, la documentazione di supporto e Definita e formalizzata in un documento °° NN . ) . . <
100% . o | . . . normativi, & formalizzata e riesaminata
disponibile ed e aggiornata disponibile - L
periodicamente per migliorarne
progressivamente |'efficacia
. . . R Definita ma non formalizzata in un La modalita di gestione dell’attivita (prassi
o Si, la documentazione di supporto e . . . N . -
70% ) o . AR documento (conosciuta attraverso operative consolidate) & conforme ai requisiti
disponibile, ma ¢ in fase di aggiornamento . . L N .
prassi consolidate) normativi, ma non é formalizzata
- La modalita di gestione dell’attivita (prassi
. . . R Non adeguatamente definita o non . < . S (P
Si, la documentazione di supporto e . . . . operative consolidate) necessita di
30% . o . chiara/ conosciuta da tutti i soggetti . . . .
disponibile, ma deve essere aggiornata interessati miglioramenti sostanziali per garantire la
conformita ai requisiti normativi
. . N La modalita di gestione dell’attivita (prassi
No, la documentazione di supporto non & - . . . . A
0% . g . Non definita operative consolidate) non considera i requisiti
disponibile o non esiste .
normativi
Non valutabile sulla base dei criteri Non valutabile sulla base dei criteri . T, .
N.A. o . s . Non valutabile sulla base dei criteri individuati
individuati individuati
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Il nostro Approccio Metodologico
Criteri di Valutazione (2/2) — Ambito Tecnologico

Grado di

Stato di formalizzazione delle procedure Stato
Adeguatezza

Tutti i controlli tecnici e organizzativi necessari sono in vigore, sono
100% formalizzati, vengono monitorati, testati e riesaminati periodicamente per Adeguato
migliorare progressivamente la loro efficacia

La maggior parte dei controlli necessari sono in atto, ma non sono
70% formalizzati e sono stati individuati e pianificati diversi importanti Sufficiente
miglioramenti

Alcuni controlli critici sono in atto ma devono essere apportati

30% . . . . . Carente
miglioramenti sostanziali per garantire una protezione adeguata

0% Non ci sono controlli, o quelli che sono presenti sono inadeguati Inadeguato

N.A. Non Applicabile Non Applicabile
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Il nostro Approccio Metodologico -
Compliance al Reg. 679/2016 — Ambito Organizzativo/ Operativo (1/2) 20

# AREA ADEGUATEZZA GAP TO DO

9  Responsabilita del Titolare del trattamento (Art. 24) 50% 50%

10 Responsabile del trattamento (Art. 28) 50% 50%

11 Trattamento di categorie particolari di dati personali (Art. 9) 50% 50%

12 ?i7rlit1t§' dzila)ccesso ai dati, rettifica, cancellazione, limitazione di trattamento, opposizione (Artt. 15, 16, 50% 50%

13 &litb_hfg)dl notifica in caso di rettifica o cancellazione dei dati personali o limitazione del trattamento 50% 50%
~ =da71%a100% = da 1% a 30%

MARSH RISK CONSULTING =31% a 70% - = 0% 10



Il nostro Approccio Metodologico
Compliance al Reg. 679/2016 — Ambito Organizzativo/ Operativo (2/2)

#

14
15
16
17
18
19
20

21

22
23
24

AREA

Processo decisionale automatizzato relativo alle persone fisiche, compresa la profilazione (Art. 22)
Videosorveglianza (Provvedimento in materia di videosorveglianza - 8 aprile 2010)

Principi applicabili al trattamento di dati personali (Art. 5)

Condizioni del consenso (Art. 7)

Consenso dei minori (Art. 8)

Informativa (Artt. 12, 13)

Contitolari al trattamento (Art. 26)

Rappresentanti di titolari del trattamento o dei responsabili del trattamento non stabiliti nell'Unione
(Art. 27)

Codice di condotta (Art. 40)
Certificazione (Art. 42)

Trasferimento sulla base di una decisione di adeguatezza (Art. 44, 47)

=da 71% a 100% =da 1% a 30%

MARSH RISK CONSULTING =31% a 70% =0%

ADEGUATEZZA
50%
50%
100%
100%
100%
100%

N.A.

N.A.

N.A.
N.A.

N.A.

GAP TO DO
43%
43%
0%
0%
0%
0%
N.A.

N.A.

N.A.
N.A.

N.A.

IF[C A4 7_
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Il nostro Approccio Metodologico
Dettaglio Situazione As-lIs: Sicurezza del trattamento Canpg

A1l Politiche per la sicurezza

delle informazioni
2 o)
77,5% 50,0% 8,0%

A12 Compliance

A2 Organizzazione della
icurezza delle informazioni
20,0%
Al1 Disaster Recovery -
Business Continuity

60,0%
A3 Gestione degli asset

30,0%

A10 Gestione degli incidenti 23,3%

. . A4 Sicurezza delle risorse
relativi alla sicurezza delle
. . umane
informazioni
80,0% 54,0%
A9 Acquisizione, sviluppo e A5 Sicurezza fisica e
manutenzione dei sistemi ambientale
83,6% 83,8%
D21970 N 6 Sicurezza delle attivita
A8 Controllo degli accessi .
operative

A7 Sicurezza delle

comunicazioni
76,0%

MARSH RISK CONSULTING
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Punti Chiave del Regolamento o

Area Elementi chiave
= Formalizzazione dei Diritti degli Interessati comprendenti il Diritto di Accesso ai Dati (Art. 15) Rettifica
Diritti (Art. 16), Cancellazione (Diritto All’oblio Art. 17) e Diritto alla Limitazione del Trattamento (Art. 18)
dell’ Interessato » Introduzione del tema della Portabilita dei Dati dell’interessato (Art. 20)

= Definizione Norme relative alla Profilazione e Marketing Diretto sui dati personali trattati (Art. 21- 22)

= Privacy by Design — Introdotto il tema della Data Minimization e adozione delle tecniche di cifratura o

Protezione dei dati pseudonimizzazione (Art. 25)

dalla progettazione
ed impostazione = Privacy by Default Introduzione del tema della «impostazione predefinita» all’interno del processo di
predefinita raccolta dei dati (Art. 25)
= Deve contenere:

¢ |dentificativo e dati di contatto del Titolare, Contitolare, Responsabile e DPO;

¢ Finalita del trattamento;

* Descrizione delle categorie d’interessati e di dati personali;
Registro delle * Categorie di dati che saranno comunicati e destinatari (anche in paesi terzi od organizzazioni
attivita internazionali)

e | termini previsti per la cancellazione dei dati (se possibile)
e Descrizione delle misure tecniche di sicurezza e delle misure organizzative;
= Deve essere tenuto in forma scritta, anche in formato elettronico

= Su richiesta, il titolare del trattamento o il responsabile del trattamento mettono il registro a
disposizione dell'autorita di controllo.

MARSH RISK CONSULTING 13



Punti Chiave del Regolamento o

Area Elementi chiave
* |ntroduzione del Privacy Impact Assessment (PIA) per la valutazione dell'impatto sulla
Notifica delle protezione dei dati (rischio di distruzione, perdita, modifica, divulgazione non autorizzata
Violazioni 0 accesso, in modo accidentale o illegale, a dati personali) e la descrizione delle misure di

mitigazione dei Rischi (Art. 35)

Verifiche misure tecnologiche di Monitoraggio, Rilevazione e Risposta ad attacchi Cyber

Coordinamento delle persone coinvolte

Realizzazione di simulazioni

Verifiche coperture Assicurative in caso di data breaches

Interrogativi da porsi:

= Dove sono archiviati i dati personali? Dove posso avvenire delle violazioni al trattamento?
= |'organizzazione € in grado di rilevare le violazioni?

= Sono implementate le procedure per rispondere adeguatamente alla violazione? Quanto tempo & necessario per
rispondere alla violazione? Piu di 72 ore?

MARSH RISK CONSULTING 14



Punti Chiave del Regolamento o

Area Elementi chiave
Valutazione = Introduzione della Responsabilita di Notifica verso I’Autorita di Controllo e verso gli
d'i tto sull Interessati i cui dati sono stati oggetto di violazione entro 72 ore dal momento in cui il
Impatto sulia Titolare ne e venuto a conoscenza, quando la violazione presenta un rischio per le

protezione dei dati  persone fisiche (Artt. 33 -34)

Description of the
envisaged

= Richiesta nel caso in cui il trattamento preveda |'utilizzo di nuove e
tecnologie e puo presentare un rischio elevato per i diritti e le
liberta delle persone fisiche- in particolare se:

* una valutazione sistematica e globale di aspetti personali
relativi a persone fisiche, basata sul trattamento dei dati
automatizzati, compresa la profilazione;

e trattamento di dati particolari su larga scala;

e sorveglianza sistematica su larga scala di una zona P T
accessibile al pubblico i e

= Sara previsto un elenco specifico da parte del Governo
Fonte: Guidelines on Data Protection Impact Assessment

(DPIA) and determining whether processing is “likely to result
in a high risk” for the purposes of Regulation 2016/679.

15
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Punti Chiave del Regolamento o

Area Elementi chiave
* |ntroduzione della figura del Data Protection Officer (DPO) per supportare il Titolare e il
Data Protection Responsabile del Trattamento nonché vigilare sulla corretta adozione del GDPR e
Officer cooperare con le autorita di controllo (Artt. 38-39)

Il titolare del trattamento e il responsabile del trattamento designano sistematicamente un responsabile della protezione dei dati
ogniqualvolta:

il trattamento ¢ effettuato da un'autorita pubblica o da un organismo pubblico;

le attivita principali del titolare del trattamento o del responsabile del trattamento consistono in trattamenti che, per loro
natura, ambito di applicazione e/o finalita, richiedono il monitoraggio regolare e sistematico degli interessati su larga scala;

le attivita principali del titolare del trattamento o del responsabile del trattamento consistono nel trattamento, su larga scala;

Il responsabile della protezione dei dati € incaricato almeno dei seguenti compiti:

informare e fornire consulenza al titolare del trattamento o al responsabile del trattamento nonché ai dipendenti che
eseguono il trattamento in merito agli obblighi derivanti dal regolamento;

sorvegliare I'osservanza del regolamento;

fornire, se richiesto, un parere in merito alla valutazione d'impatto sulla protezione dei dati;

cooperare con l'autorita di controllo;

fungere da punto di contatto per I'autorita di controllo per questioni connesse al trattamento.

= || garante consiglia la designazione interna;
= Puo essere esterno e supportato da un Data Protection Office.
= Caratteristiche di indipendenza;

MARSH RISK CONSULTING 16



Punti Chiave del Regolamento o

Area Elementi chiave

= «Tenuto conto della natura, dell’ambito di applicazione del contesto e delle finalita del

trattamento nonché dei rischi aventi probabilita e gravita diverse per i diritti e le liberta

delle persone fisiche, Il Titolare del trattamento mette in atto misure tecniche

. organizzative adeguate per garantire, ed essere in grado di dimostrare, che il trattamento
Responsabilita del & offettuato conformemente al presente regolamento». (Art. 24)

Titolare del

= «Dette misure sono riesaminate e aggiornate se necessario». (Art. 24)
Trattamento

= Se ci0 e proporzionato rispetto alle attivita di trattamento, le misure di cui sopra
includono I'attuazione di politiche adeguate in materia di protezione dei dati da parte del
Titolare del trattamento (proporzionalita) (Art. 24)

= Principio di ACCOUNTABILITY

= Dimostrazione della conformita Misure minime di Sicurezza?
= Proporzionalita al rischio ‘ Allegato B al D.Lgs. 196/03.
= Adeguate misure tecniche e Misure tecniche?

organizzative

MARSH RISK CONSULTING 17



Punti Chiave del Regolamento o

Area Elementi chiave

= Definita la responsabilita (solidale) del Titolare e Responsabile per la verifica delle Misure

Responsabile del Tecniche ed Organizzative messe in atto (Art. 28)

trattamento

= Adozione di Misure Tecniche e Organizzative che garantiscano la protezione dei dati
. trattati (pseudonimizzazione e cifratura), la garanzia di Riservatezza, Integrita e
personali Disponibilita dei dati e la Resilienza dei sistemi (oltre alla capacita di ripristino da
incidenti) (Art. 32)

= Adozione di procedure di valutazione cicliche dell’efficacia delle misure adottate al fine di
garantire la sicurezza del trattamento. (Art. 32)

Sicurezza dei dati

= Revisione di tutti i contratti con i terzi = |dentificazione/Revisione delle Misure
Responsabili esterni Tecniche ed Organizzative

= Predisposizione d’istruzioni = Valutazione del Rischio di incidenti di
documentate da parte del Titolare Sicurezza, attacchi Cyber

MARSH RISK CONSULTING 18



Punti Chiave del Regolamento o

Area Elementi chiave

Introduzione di sanzioni piu elevate rispetto al precedente Codice:
Sanzione massima:
€ 20 M o il 4% del fatturato totale globale dell’anno precedente, se superiore, per il
mancato rispetto degli articoli:
= 5,6,7,9 (principi di base del trattamento, comprese le condizioni relative al consenso),
da 12 a 22 (diritti degli interessati);
= da 44 a 49 (trasferimenti di dati personali a un destinatario in un paese terzo o
un'organizzazione internazionale a norma degli articoli) o per I inosservanza di un
Sanzioni ordine impartito dall’Autorita.
Altre sanzioni:
€ 10 M oppure il 2% del fatturato totale globale dell’anno precedente, se superiore, per la
rilevazione di non compliance con il Regolamento, in particolare per il mancato rispetto
degli articoli:
= 8, 11, da 25 a 39, (gli obblighi del titolare del trattamento e del responsabile del
trattamento);
= 42, 43 (gli obblighi dell'organismo di certificazione);
= 41 paragrafo 4 (gli obblighi dell'organismo di controllo).
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MARSH RISK CONSULTING RISK. DISPUTES. STRATEGY.

Cyber Security

La gestione del rischio Cyber come priorita per la tutela degli
asset aziendali

Stefano Ciampiconi
Marsh Risk Consulting
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Rischi Cyber
Le principali motivazioni di spesa in information security nelle PMI

TUTELA DELLA PROPRIETA’
INTELLETTUALE

PROTEZIONE DI AMBITI
APPLICATIVI CORE

MARSH RISK CONSULTING Dati: Osservatorio Information Security e Privacy — Politecnico di Milano 22



Rischi Cyber
Esposizione al rischio Cyber in Italia

L’'uomo e I’anello debole
della catena della sicurezza

+1166%

Aumento nel 2016 rispetto al 2015
degli attacchi con tecniche di

phishing/social engineering
Rapporto CLUSIT 2017

“Ci sono solo due tipi di aziende: quelle
che sono state attaccate e quelle che

devono ancora esserlo.”

Robert Mueller - ex Direttore FBI

MARSH RISK CONSULTING

1.98M€

Costo medio degli incidenti Cyber per
azienda italiana. In aumento del 70%

negli ultimi 3 anni.
Rapporto CLUSIT 2017




Attacchi Cyber
Evoluzione degli attacchi

Attacchi sponsorizzati,
Hacktivism, Furto
d’Identita, APTs

Spionaggio industriale
(insiders)

Attacchi sofisticati e con
obiettivi specifici

Attacchi dimostrativi e
non sofisticati

2000
1990
OBIETTIVO OBIETTIVO OBIETTIVO OBIETTIVO

Azioni di tipo dimostrativo Guadagno Guadagno Attacchi con scopi
politici/terroristici

TARGET TARGET TARGET TARGET
Soggetti presenti su Internet Soggetti esposti su Internet Soggetti con informazioni di Soggetti di valore

con vulnerabilita. con informazioni di valore valore, attaccabili dall’interno strategico/politico o con dati

personali di valore
MARSH RISK CONSULTING 24
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Attacchi Cyber
Finalita e conseguenze di un attacco cyber

Sottrarre
Informazioni

Danni alla reputazione e
al brand

Perdita ricavi

Motivazioni

Concorrenza sleale
Vendita delle informazioni
Conseguenze

Perdita di opportunita
Violazione di leggi
(Privacy)

Richieste danni, sanzioni
Spese legali e extra-costi

Perdita produttivita

Danneggiare . s
L’aziegfda Interruzione dell’attivita
Motivazioni Commettere Una
Concorrenza sleale Frode
Vandalismo, sabotaggio Motivazioni Spes_e per supporto
Conseguenze Illecito Arricchimento tecnico
Interruzione delle attivita Conseguenze
Perdita reputazione e Danno patrimoniale s .
quote di mercato Perdita reputazione e I Adegtlj‘amentl di
Perdita di dati aziendali quote di mercato == compliance
Richieste danni e penali Richieste danni
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Attacchi Cyber
Principali settori attaccati

2016 2017 ‘

e Information and communication Manufacturing

Financial services 0 o ]
7 Y 500 Miliardi $

Danni Causati da attacchi cyber nel
@ mondo nel 2017

Rapporto CLUSIT 2018
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Source: IBM Cyber Security Intelligence Index 2017
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Il Dato Personale
L’oro dell’era digitale

1 Miliardo

Persone che hanno subito un
furto di dati personali nel 2017

Rapporto CLUSIT 2018

“Il business dei dati personali e soprattutto
di quelli sensibili nel mercato nero ha
superato di gran lunga quello delle

carte di credito”
Trend Micro

MARSH RISK CONSULTING 27



Il Dato Personale
L’oro dell’era digitale

MARSH RISK CONSULTING

150 Milioni di account rubati
Novembre 2013

70 Milioni di account rubati
Agosto 2016

160 Milioni di account rubati
Maggio 2016

6 Milioni di account rubati
Settembre 2017

1 Miliardo di account rubati
Dicembre 2017
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Il Dato Personale
L’oro dell’era digitale
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Healthcare Database (397,000 Patients) from Atlanta, Georgia, United States
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Figure 1: A health care database for sale.

[ Vendor Level 1 | Ships From: Worldwide Digital
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Attacchi Cyber
Social Engineering

Che cosae?

E linsieme di tecniche utilizzate dagli hacker per sottrarre
all'individuo target quante piu informazioni possibili, inclusi dati di
natura riservata (es. password dell’utente).

Caso recente — Confindustria

Settembre 2017

Un dirigente di Confindustria ha effettuato diversi bonifici a favore
di un hacker per un valore di circa 500.000 € che ,fingendosi il
Direttore Generale, €& riuscito a convincere il dirigente ad
effettuare il boifico.

TESTO MAIL INIZIALE
«Caro Gianfranco, dobbiamo versare dal conto corrente di Bruxelles
170mila euro per un progetto preparato da Deloitte. Provvedi tu, il
presidente Boccia e d’accordo. Non mi telefonare perché sono in giro
con il presidente, scrivimi»
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Attacchi Cyber
Ransomware

Che cosae?

Un ransomware € un tipo di malware che limita |'accesso del
dispositivo che infetta, richiedendo un riscatto (ransom) da
pagare per rimuovere la limitazione.

Caso recente — Wannacry

Maggio 2017

I 12 Maggio 2017, si & scatenato il piu grande attacco informatico
basato su ransomware a livello globale. WannaCry sfrutta una
vulnerabilita di SMB tramite un exploit chiamato EternalBlue,
sviluppato dalla National Security Agency statunitense per
attaccare sistemi informatici basati sul sistema operativo
Microsoft Windows.

L'attacco ha colpito circa duecentotrentamila computer in 150
paesi partendo dalla Gran Bretagna dove € riuscito a mandare in
tilt i sistemi di molte strutture ospedaliere nazionali causando
danni di centinaia di milioni di €.

Una delle aziende piu colpite la Maersk, azienda di trasporto
navale ha perso tra i 200-300 milioni.

MARSH RISK CONSULTING 31



Attacchi Cyber
Data Breach

MARSH RISK CONSULTING

Che cosae?

Un Data Breach & una esfiltrazione non autorizzata di dati
digitali o meno allesterno di un determinato perimetro
aziendale.

Caso recente — Unicredit

Luglio 2017

La banca ha comunicato di aver subito una intrusione
informatica con accesso non autorizzato a dati di clienti
italiani relativi solo a prestiti personali. Tale accesso é
avvenuto attraverso un partner commerciale esterno italiano.
Secondo le risultanze della banca, una prima violazione
sembra essere avvenuta nei mesi di settembre e ottobre
2016, mentre e stata appena individuata una seconda
intrusione avvenuta nei mesi di giugno e luglio 2017. Si
ritiene che nei due periodi siano stati violati i dati di circa
400mila clienti in Italia.
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Attacchi Cyber
Principali Vulnerabilita

r— =
Mancanza di formazione Mancanza di figure Assenza di processi di
adeguata Tecniche specializzate valutazione dei rischi Cyber

S S S
— T T

©

Assenza di meccanismi di Obsolescenza Mancanza di investimenti
protezione dei dati dei sistemi ICT economici

Minacce al
Vostro Business

MARSH RISK CONSULTING 33



—

Attacchi Cyber
Nessuno € immune

Non e piu una questione di se, ma di quando !
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Rischi Cyber

Cosa prevede il GDPR C L, .
Impatti sui sistemi

Punti chiave . . .
informatici
s L < | dati personali devono essere «trattati in maniera da N
Principi applicabili s
al trat‘:arr:)epnto di garantire un'adeguata sicurezza dei dati personali, E richiesta
) ) compresa la protezione |[..] da trattamenti non limplementazione di
dati personali autorizzati o illeciti e dalla perdita, dalla distruzione o dal P .
Art. 5 danno accidentali» «adeguate» misure

tecnologiche di sicurezza:

«..sia al momento di determinare i mezzi del
(O AVX O trattamento sia all'atto del trattamento stesso il titolare

by default del trattamento mette in atto misure tecniche e v Sui sistemi informatici
organizzative adeguate, quali la pseudonimizzazione, aziendali esistenti

Art. 25 volte ad attuare in modo efficace i principi di protezione
dei dati» v In fase di sviluppo di

nuovi sistemi/

Sicurezza dei dati «ll titolare del trattamento e il responsabile del applicativi IT che

personali trattamento mettono in atto misure tecniche e trattino dati personali
organizzative adeguate per garantire un livello di

Art. 32 sicurezza adeguato al rischio»
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GDPR
Strategia per I'adeguamento

L'approccio suggerito distingue 4 Fasi nel processo di gestione e governo della Data Protection e Privacy Compliance ed e basato sui

principali standard e best practice diriferimento. standards & Best Practices

15029100
. Terminology and principles
1 Analyze 2 Design
. . - L 1S0 29134
Definire ambito ed Definire le azioni di Rientro Privacy Impact
. .. . Assessment
obiettivi. (Tecnologiche &
Misurare I'attuale Organizzative) 15029190
Privacy Capability
aderenza ed Maturity Model
identificare i Gap
1S0 27001
ISMS Controls
_______________________ . 1 1S0 29151
Privacy Controls
1S0 27018
4 I m p | e m e nt 3 Road m a.p Cloud Privacy Controls
Implementare le Disegnare la Roadmap di
. A . . 1S0 29101
misure individuate e attuazione delle misure ICT Architecture
monitorare lo stato stimando tempi e priorita di
di avanzamento intervento 1S0 29191
Requirements

MARSH RISK CONSULTING



Rischi Cyber
Percorso di maturita

IDENTIFY PREVENT DETECT RESPOND

Qual & 'impatto ? Come ci organizziamo ? Come Monitoriamo ? Come Rispondiamo ?

e |dentificazione degli ¢ Definizione dei controlli e |dentificazione ditoole ¢ Definizione dei pianid
scenari dannosi che da implementare per la strumenti per il corretto risposta ad eventi
potrebbero verificarsi mitigazione dei rischi monitoraggio delle dannosi e Crisi

e Determinazione della identificati misure implementate e Test e simulazioni
probabilita di e Disegno della struttura e Settaggio dei tool al fine continue delle procedure
accadimento organizzativa di identificare le minacce e degli strumenti definiti

e Valutazione degli impatti specificando i ruoli e le in maniera tempestiva nelle fasi precedenti

responsabilita

MARSH RISK CONSULTING
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Rischi Cyber
Come gestire il rischio residuo

ACCETTARLO \

MARSH RISK CONSULTING

—

TRASFERIRLO AL MERCATO
ASSICURATIVO
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MARSH RISK CONSULTING

Marsh Risk Consulting Services S.r.l. - Sede Legale: Viale Bodio, 33 - 20158 Milano - Tel. 02 48538 1 - www.marsh.it
Cap. Soc. Euro 10.400,00 i.v. - Reg. Imp. MI - N. Iscriz. e C.F.: 10027410157 - Partita IVA: 10027410157 - R.E.A. MI - N. 1338125

Societa con socio unico soggetta al potere di direzione e coordinamento di Marsh S.p.A., ai sensi art. 2497 c.c.

MARSH RISK CONSULTING
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" MARSH SOLUTIONS...DEFINED, DESIGNED, AND DELIVERED.

Soluzioni assicurative per il trasferimento dei rischi cyber

Alessandro Vitullo
Marsh

MARSH & MCLENNAN
COMPANIES



Attacchi Cyber: una minaccia globale
OVERVIEW

L’'uomo e I’anello debole
della catena della sicurezza

3%
-

". ~ &

+1166

Aumento nel 2016 rispetto al 2015
degli attacchi con tecniche di

o

phishing/social engineering
Rapporto CLUSIT 2017

“Ci sono solo due tipi di aziende: quelle
che sono state attaccate e quelle che

devono ancora esserlo.”

Robert Mueller - ex Direttore FBI

MARSH RISK CONSULTING

1.98M€

Costo medio degli incidenti Cyber per
azienda italiana. In aumento del 70%

negli ultimi 3 anni.
Rapporto CLUSIT 2017




Cyber Risk
Le minacce

Esterne
» Cybercrime, HaaS, Terrorismo

Interne
« Dipendentiinfedeli / disattenti

Evoluzione Tecnologica
« Big Data, lot, SCADA/ICS, Cloud Fintech / Insuretech...

Regolamentazione
» GDPR (Regolamento Europeo trattamento dei dati personali)

MARSH RISK CONSULTING
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Cyber Risk
Confidenzialita — Integrita — Disponibilita

o0 0
W AtTacco Matevolo ' EVENTO ACCIDENTALE l A
]
interno e/o in outsourcing
———

CONFIDENZIALITA INTEGRITA DISPONIBILITA
Reputazione e Brand Interruzione Perdita produttivita Adeguamenti di Spese per supporto Perdita ricavi
dell’attivita compliance tecnico
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Cyber Risk
La gestione del rischio

IDENTIFY

ASSESS 4L

~ RisK
MANAGEMENT
REDUCE 7 ?

TRASNFER !
POLIZZA Pl .

MARSH RISK CONSULTING

ANALYZE

74

K CONTROL

=,
L
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Cyber Risk
Rami assicurativi a confronto

Le coperture assicurative tradizionali presentano le seguenti limitazioni in merito alle protezioni cyber:

i Le polizze Property non coprono i dati perché non sono beni tangibili. Possono essere coperti i soli
E costi di ricostruzione dei dati

A Le polizze RCTO tutelano principalmente le conseguenze derivanti da danni materiali a cose e/o
Q persone

107 gl 0 Le polizze RC Professionale si riferiscono a prestazione o mancata prestazione di servizi professionali
’ verso terzi ed al fatto che, perché ci sia un sinistro, deve essere stato compiuto un atto di negligenza

H Le polizze D&O coprono esclusivamente persone fisiche (amministratori, dirigenti e sindaci)

’ .
I Le polizze cyber coprono

I la perdita, distruzione e divulgazione non autorizzata di informazioni/dati sensibili e personali archiviati, nonché

I I'interruzione e la compromissione del sistema informatico.

l_ Tali eventi possono causare danni alla societa che a terzi _
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Cyber Risk
Soluzioni Assicurative

Assistenza/
Crisis Management

MARSH RISK CONSULTING

GESTIONE DELLA CRISI

Spese per la gestione di un evento:

Consulenti informatici

e Assistenza Legale

e Consulente in Pubbliche Relazioni

e Spese di notifica incluso servizio di call center

e Costi di difesa

46



Cyber Risk
Soluzioni Assicurative

DANNI ALLA SOCIETA

EEEE——

DANNI A TERZI

NETWORK BUSINESS INTERRUPTION

Interruzione o sospensione di computer e sistemi che producano:
e Mancato guadagno
* Spese extra per mitigare un mancato guadagno

SICUREZZA DELLA RETE

Responsabilita verso terzi come risultato di:
» Distruzione di dati elettronici di terzi

« Coinvolgimento inconsapevole del proprio network in attacchi Denial-of-Service

COMPUTER CRIME

e Sottrazione di fondi come diretta conseguenza di un hacking da parte di un
terzo che si traduca in istruzioni elettroniche fraudolente

RIPRISTINO DEI DATI

Corruzione, distruzione di dati o programmi incorrono in:

e Sostituzione, ripristino o costi di correzione

» Costi per determinare laddove dati e programmi possono essere
rimpiazzati

PRIVACY

Responsabilita verso terzi come risultato di:

- Divulgazione non autorizzata di informazioni strettamente personali, incluse
carte di credito

« Divulgazione non autorizzata di informazioni di societa terze

» Difesa contro azioni regolamentari

CYBER EXTORSIONE

« Costi di consulenza sostenute da un esperto IT e i danni da estorsione

MULTIMEDIA

Responsabilita derivante da Attivita Multimediali Digitali, risultante in:
» Violazione della Proprieta Intellettuale

* Invasione della privacy

» Diffamazione

« Pubblicazione negligente o rappresentazione ingannevole

MARSH RISK CONSULTING
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Cyber Risk
Esempi di sinistri — Interruzione di Attivita

Descrizione dell’evento:

Un dipendente di un un’azienda manifatturiera ha ignorato le policy aziendali in materia di
sicurezza e ha aperto un file, apparentemente innocuo, allegato ad una mail. Il giorno
successivo il sistema informatico utilizzato per processare gli ordini e i pagamenti manifesta
malfunzionamenti impedendo il regolare svolgimento dell’attivita.

Danni: Garanzie attivate:
e |nvestigazione di computer forensic e Perdita di dati
e Ripristino dei sistemi * Interruzione dell’attivita

e Aumento dei costi di lavoro
e Fermo dell’attivita

MARSH RISK CONSULTING
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Cyber Risk
Esempi di sinistri — Diffamazione

‘ Descrizione dell’evento:

Un dipendente di una societa di Consulenza aziendale circolarizza internamente una mail
contenente un commento negativo su un service provider del quale si avvalgono; tale mail
viene circolarizzata all’esterno e viene recapitata anche al predetto service provider che
valuta la possibilita di intentare una causa per diffamazione.

Danni: Garanzie attivate:
e Spese legali di difesa * Multimedia
* Risarcimento a favore di terzi e Gestione della crisi

e Consulenza per pubbliche relazioni
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Cyber Risk
Esempi di sinistri — Furto di Laptop

@ Descrizione dell’evento:

Il laptop di un dirigente é stato trafugato da un’auto aziendale. Il laptop conteneva
informazioni sensibili di clienti e dipendenti. Nonostante i file fossero criptati, il livello
generale di protezione e robustezza delle password era debole e il PIN di accesso alle
informazioni criptate e stato compromesso.

Danni: Garanzie attivate:
e Spese per computer forensic e Gestione della crisi
e Spese legali e Responsabilita derivante da

violazione degli obblighi di
riservatezza

MARSH RISK CONSULTING 50



™ MARSH



